TÜRKİYE’DE  VE DÜNYADA ÇOCUK PORNOSU İLE İLGİLİ HUKUKİ DURUM
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İnternet - Çocuk Pornosu Kavramı ve Genel Değerlendirme:

a) İnternet olgusu:

Günümüzde bir teknoloji harikası olarak internet, sanal alemde bir bilgi ve iletişim aracı olarak mesaj, dosya, program gibi bir çok unsurlarıyla bilimden ticarete, müzikten sinemaya ve kültüre hemen her çeşit alanda işlev görmektedir. 90'lı yılların sonundan başlayarak ülkemizde de yaygın bir şekilde kullanılmaya başlanan internet, günümüz kitle iletişim araçları içerisinde yerini almıştır. İnternet’in; gündelik iş yaşamından devlet kurumlarına, ekonomiden ticarete, bankalardan hastanelere, medyadan adliyelere, hastanelerden daha adını sayamayacağımız kadar çok alana yayılmış olması ve bilgilere bir klavye tuşuna dokunarak ulaşmak isteyen insanların varlığı bu iletişim aracının kullanıcı sayısını her geçen gün daha da artırmaktadır. İnternet’in toplum yaşamında giderek daha fazla yer alması ve kullanım alanının günden güne genişlemesi, doğal olarak bazı hukuki sorunları da beraberinde getirmiştir.


         Gerçekten, internet’i iletişim, bilgi edinme ve paylaşım gibi iyi amaçlarla kullanan kullanıcıların varlığına karşılık, teknolojinin yaramaz çocukları olarak adlandırılan; intikam alma duygusu, güce sahip olma, aç gözlülük, şehvet, macera veya “yasak meyveyi tatma” arzusu gibi geleneksel olarak bireyleri suç işlemeye götüren nedenlerle hareket eden, sabotaj veya kaos yaratmak amacıyla çeşitli sistemlerin açıklarını bularak bu sistemlere atak yapan ve sisteme izinsiz girerek çeşitli hasarlar yaratan programcılar veya bilgisayar ile uğraşan “hacker” lerin ortaya çıkması, bilişim teknolojisinden faydalanarak internetteki yerini almak isteyen “terör örgütleri”nin faaliyetlerini bu ortama taşıması, “hırsızlık” ve “dolandırıcılık” gibi suçların bu ortamda işlenmeye başlanması, internet’te izinsiz yayınlanan film, müzik ve oyunların oluşturduğu “lisans hakları ihlalleri” şeklindeki suçların genişlemesi, hakaret amaçlı sitelerin kurulması ve son olarak, bilgisayar orijinli resimler yoluyla yeni müstehcenlik biçimlerinin oluşturulması ile sübyancı olarak adlandırılan kimselerin sapkın düşüncelerini yaşama geçirmeleri sonucu “pornografi” ve “çocuk pornografisi” gibi yasadışı yayınların giderek artması, internet’in kötü amaçla kullanılabileceğini açıkça göstermiştir.

b) Çocuk pornosu olgusu:

Bir çocuğun gerçek veya kurgulanmış herhangi bir cinsel aktivite içinde gösterilmesi veya vücudunun belli yerlerinin cinsel amaçla gösterilmesi çocuk pornosudur. Bu tanımın içine fotoğraflar, slaytlar, dergiler, çizimler, filmler ve video kasetler dahil edilmektedir.   

  

Çocuk pornosuna, ya çocukların baştan çıkarıcı ve çıplak görüntülerin kullanılması ya da  çocukların cinsel ilişki içinde gösterilmesi şeklinde karşılaşmaktayız. 

  

Yeni teknolojiler pornonun doğasını değiştirmiştir; 
Dijital kameralar ve fotoğraf makinelerinin ürünleri çoğaltılırken eskimediği ve bozulmadığı için üretim kolay ve ucuz hale gelmiştir. İnternetin takip edilemezlik ve sınırları aşma özelliği de eklenince çocuk pornosu engellenmesi çok güç bir duruma dönüşmüştür. Bütün bunlara ek olarak, günümüzde dijital grafik programları iki görüntüyü birleştirme veya fotoğrafları bozarak ve değiştirerek yeni görüntüler elde etme becerisine sahip olması da porno üretenlerin lehine olmuştur. Bu durumda, aslında pornografik olmayan fotoğraflar pornografik hale kolaylıkla getirilmektedir, böylece “sanal çocuklar” yaratılmaktadır. Bu durum akla “sanal çocuğun yaşı kaçtır?”, “kurban olmadan suç olur mu?” gibi soruları  getirmektedir. Çoğu yasa gerçek bir kurbanın olduğu durumlar ve olaylarla ilgilenirken; bazıları bu görüntülerin gerçek olmadığı için suç sayılamayacağını iddia etmektedir. Ancak, çocuk pornosu sadece çıplak çocuk fotoğraflarına indirgenemez; gerçek ya da sanal bile olsa gerçek hayatta çocuk taciziyle direkt bağlantısı bulunmaktadır . 

Türkiye  çocuk pornografisini yasaklayan uluslararası sözleşmeyi Mayıs 2002’de kabul etmiştir. Çocuk pornografi ürünleri olan VCD veya DVD ile yakalananlar Türk Ceza Kanunu’nun pornografinin her türünü yasaklayan hükümleri uyarınca  yargılanmakta ve ceza almaktadır. Yeni Türk Ceza Kanu’nun tasarısında ise çocuk pornosuna 10 yıla kadar hapis cezası öngörülmektedir.  

  

Çocuklara yönelik şiddeti engelleme birliği NSPCC, Uluslararası Çocukları Savunma Birliği DFCI ve Interpol son 10 yıldır  Avrupa kıtasında bu işi yapan ve  ticaretini yapanları yakalama girişimindedir. 

  

3-6 yaş, 6-12 yaş, 12-15 yaş gibi yaşlara göre kategorizasyonlar dışında hayvanlarla, şişmanlarla, hamile kadınlarla ilişki gibi çok farklı ve akla gelmeyecek çeşitlilikte porno olgusunun filmlerinin  satıldığı da görülmektedir. 

Çocuk pornografisinin internette ve diğer gelişen teknolojiler üzerinde artan erişilebilirliğinden endişe duyarak ve Internet Üzerinde Çocuk Pornografisiyle Mücadele Uluslararası Konferansı (Viyana, 1999) ile özellikle bu konferansın çocuk pornografisinin üretiminin, dağıtımının, ihracatının, naklinin, ithalatının ve  reklamının tüm dünyada suç olarak kabul edilmesi için çağrıda bulunan sonuç kararını anımsayarak, hükümetler ile internet endüstrisi arasında daha yakın işbirliği ve ortaklığın önemini vurgulayarak, çocuk satışı, çocuk fahişeliği ve çocuk pornografisinin ortadan kaldırılmasının, az gelişmişlik, yoksulluk, ekonomik eşitsizlikler, adil olmayan sosyo-ekonomik yapı, gereği gibi işlemeyen aile yapısı, eğitim eksikliği, kır-kent arası göç, cinsiyet ayrımcılığı, yetişkinlerin sorumsuz cinsel  davranışları, zararlı geleneksel uygulamalar, silahlı çatışmalar ve çocuk ticareti dahil, bu durumu   ağırlaştıran etkenleri ele alan bütüncül bir yaklaşım benimsemekle kolaylaşacağına inanarak, çocuk satışına, çocuk fahişeliğine ve çocuk pornografisine olan tüketici talebini azaltmak amacıyla kamuoyundaki bilinci artırmak için çaba göstermek gerektiğine ve tüm taraflar arasındaki küresel ortaklığın güçlendirilmesinin ve ulusal düzeyde hukukun uygulanmasının geliştirilmesinin de    önemine inanarak, Türkiye dahil olmak üzere birçok ülke Çocuk Hakları Sözleşmesine ek; çocuk satışı, çocuk fahişeliği ve çocuk pornografisi ile ilgili, 17 maddelik protokole imza koymuşlardır.
Çocuk pornosu, çocuk fahişeliği ile birlikte şu anda gündemde ve gözönünde olmamasına rağmen sessiz ve derinden artarak çok büyük bir tehdit oluşturmaya başlamıştır. Çok yakın bir zamanda en önemli istismarlardan birisi haline gelecek olan çocuk pornosuna karşı bugünden önlem almamız  gerekmektedir.
c)İnternet ve çocuk pornosu:
İnternetin ve gün geçtikçe gelişen dijital  teknolojinin,         çocuk pornosunun üretimini ve dağıtımını kolay ve ucuz hale getirdiği artık bilinen bir gerçektir. 

         Çocuk pornosunun internette yaygınlaşmasının engellenmesi için dünya çapında birçok girişimin bulunmakla birlikte çalışmaların istenilen faydayı sağladığı söylenemez. İnternetin takip edilemezlik ve sınırları aşma özelliği de eklenince çocuk pornosunun engellenmesi çok güç bir duruma dönüşmüştür.


         Mücadele yöntemleri ile ilgili birçok düşünce olmakla birlikte ve bu düşünceleri ifade etmek yerine kanımca en önemli ve tek faydalı uygulama şifreli sitelere girenleri kredi kartlarından takip edip yakalamak şeklinde bir çalışmanın yapılmasıdır. İnterpol bu işi yapmakta ve özellikle Amerika'da geçtiğimiz yıllarda, bu şekilde yapılan takiplerde önemli ölçüde yakalananlar olmuştur. Öncelikle yetişkinlerin girebileceği bazı web sayfalarının, mutlak surette kredi kartı numarası verilerek girilmesi gerekir. Bu durum takibi kolaylaştıracaktır ve zorunlu olmalıdır.

         Bu konu, esas olarak bir bilişim suçudur ve konu çocuk polisinin çalışma alanına girmektedir. Ancak maalesef çok etkili bir çalışma yürütülememektedir. Bunun en önemli sebebi de  Türkiye'de bilişim yasaları henüz oturmadığı ve çocuk pornosu suçlarının takibi ile ilgili teknolojik altyapının kurulamaması ve kullanılamamasından kaynaklanmaktadır.

d) Çocuk Pornosu İle İlgili Dünyadaki Hukuki Uygulamalar:

Günümüz Türk hukuk sistemindeki uygulamaya geçmeden önce bazı örnek uygulamalardan söz etmek gerekir:

a.İngiltere:

 
İngiltere’de, çocuk pornografisi konusunda büyük bir duyarlılık gösterilmiştir.Yapılan yasal değişikliklerle pornografik materyallerle mücadele edilmiştir. Hatta, internet yoluyla da olsa çocuk pornografisi ile ilgili fotoğraf ve materyallere sahip olmak suç haline getirilmiştir. Bu ülkede, Cybercops olarak adlandırılan polisler, çocuk pornosuyla mücadelenin yanı sıra bu kanalla yapılan yasa dışı ticaret, bilgisayar programlarına girme ve kart yolsuzluğuyla da mücadele etmektedirler. 


b.Fransa:


Fransa’da, küçüklere yönelik olmamak şartıyla pornografi suç teşkil etmemektedir. Buna karşılık, 1994 tarihli yeni Fransız Ceza Kanununa göre, (m.227-24) pornografik ve şiddet içerikli yayınların, interneti de kapsayacak şekilde hangi araçla olursa olsun küçükler tarafından erişilebilir kılınması suçtur. Ayrıca, bu kanunda bir küçüğün pornografik nitelikteki resimlerinin kaydedilmesi ve internet de dahil, hangi araçla olursa olsun yayınlanması ve iletilmesi suç sayılmıştır (m.227-23). Yine, internet üzerinde çok sık rastlanan, ünlü kişilerin yüzlerinin pornografik fotoğraflara monte edilmesi ve elde edilen montaj pornografik fotoğrafların internet üzerinden yayınlanması da suç olarak düzenlenmiştir. (m.226-8) 
Fransız hukukunda internet erişim sağlayıcılar ile servis sağlayıcıların cezai sorumluluğu konusu da düzenlenmektedir. Buna göre, erişim sağlayıcıların cezai sorumluluğu iki gerekçeyle kabul edilmemektedir: Birinci gerekçeye göre, bunların durumu, internetteki hukuka aykırı verilerden dolayı iştirak kurumu çerçevesinde değerlendirilmektedir. Bu bağlamda, erişim sağlayıcı, bağlantıyı kendi abonelerinin hizmetine sunmakta, buna karşılık, abonesi olmayan suç faili ile fiili veya hukuki bir ilişkiye girmemektedir. Gerçekten, içerik sağlayıcıların, hukuka aykırı verilerini ağ üzerine koymak için erişim sağlayıcıların müdahalesine ihtiyaçları yoktur. Bu nedenle, erişim sağlayıcıların bağlantı kurması, suça maddi iştirak olarak kabul edilemez. İkinci gerekçeye göre ise, internet üzerinde mevcut bulunan tüm bilgilerin hukuka aykırı nitelikte olup olmadıklarını bilemeyen erişim sağlayıcıları, şerik olarak da sorumlu tutulamazlar. Kaldı ki, erişim sağlayıcıların, genellikle yabancı ülkelerde bulunan sunucular üzerinde barındırılan hukuka aykırı bilgileri ortadan kaldırma konusunda teknik bir olanağa mutlak olarak sahip oldukları söylenemez. Bu olanağa sahip olsalar da, bulunduğu ülkede tamamen hukuka uygun olan bazı verilerin ortadan kaldırılmasının kendilerinden istenmesi doğru değildir. Ayrıca, erişim sağlayıcıları tarafından, hukuka aykırı bazı verilere abonelerinin erişmesine engel olunması, bilgileri denetleme ve teknik olarak sunumu önleme olanaklarına sahip olmama dolayısıyla imkansızdır. 
Buna karşılık, Fransız İletişim Özgürlüğü Kanununa göre(m.43-8), servis sağlayıcıları ise, adli bir makam tarafından bildirilmesine rağmen harekete geçmeyerek hukuka aykırı içeriği engellemedikleri takdirde cezai ve hukuki olarak sorumlu tutulabilirler. Bu hukuk sistemine göre, içeriğin adli bir makam tarafından hukuka aykırı olduğunun kendisine bildirilmesinden itibaren servis sağlayıcı, artık hukuka aykırılıktan haberdar olmadığını ileri süremez ve suça ilişkin olarak sorumlu olur. 
Teknolojik suçlarla mücadele amacıyla devletin birden fazla kurumunda özel birimler kurulmuştur. Buna göre,

1 – Haberleşme Güvenliği Sistemleri Merkez Birimi ( DCSSI )
2 – Haberleşme Teknolojisi Kullanılarak Yapılan Dolandırıcılıkların Soruşturulması Birimi ( SEFTI )
3 – Bilgisayar Ortamında İşlenen Suçların Bastırılması Birimi (BCRCI )
4 – Jandarma Genel Komutanlığı Suç Araştırmaları Enstitüsü (IRCGN)
5 – Fransız İstihbarat Örgütü (DST)
6 – İletişim ve Enformasyon ve Teknolojilerinin Kullanımı Suretiyle İşlenen Suçlarla Mücadele Bürosu.

Bu birimler, diğer bilişim suçlarının yanı sıra özellikle son zamanlarda büyük bir artış grafiği gösteren internet üzerinden çocuk pornografisi yayını ve ticareti alanında da ile diğer ülkelerle işbirliği yapmak suretiyle mücadele etmektedirler. 


c. Almanya:


Almanya’da da çocuk pornografisi konusunda gerekli yasal düzenlemeler yapılmıştır. Hatta internet servis sağlayıcıları ve erişim sağlayıcıları konusunda da ayrıntılı hükümler de öngörülmüştür. Alman Teleservisler Kanununa göre (m.5/3), internet erişim sağlayıcıları , müdahale etme bakımından teknik olanaksızlıklara sahip oldukları için ve internetteki bilgilerin dışarından anlaşılması da mümkün olmadığı için, erişim sağlayıcıların cezai sorumlulukları yoktur. Aynı şekilde bu kanun, otomatik şekilde ve kısa süreli olarak yabancı içerikleri bilgisayarda tutmayı da bir tür geçiş niteliğinde sayarak böyle durumlarda da sorumluluğun doğmayacağını belirtmiştir. Ancak, bu kanunda 14.12.2001 tarihinde yapılan bir değişiklikle, erişim sağlayanların kural olarak kısa süreyle yapılan depolama işleminden sorumlu tutulamayacağı açıklanmış; bilgilere müdahale etmesi, teknik şartlara uymaması ve kısa süreli olarak depoladığı bilgilerin ilk kaynak noktasında ağa girişinin kapatıldığını veya silindiğini öğrenmesi veya bilgilere ilişkin hukuka aykırılığın bir mahkeme veya idari bir makam tarafından bildirilmesine rağmen yayından kaldırmayarak muhafazaya devam etmesi durumlarında ise servis sağlayıcılar gibi sorumlu tutulacağı öngörülmüştür. Nitekim, Almanya’da çocuk pornografisi konusunda,1995 yılı Sonbahar ayında, Münih Savcılığı tarafından, Amerikan kaynaklı çocuk pornografisi neşrinin ihmali surette engellenmemesi dolayısıyla açılan bir davada erişim sağlayıcı şirket genel müdürü 2 yıl hapse mahkum edilmiş ve cezası ertelenmiştir. Ancak bu ceza, 1999 yılında , bir üst mahkemece firmanın yabancı içerikten sorumlu olmayacağı gerekçesiyle kaldırılmıştır. Alman doktrininde de, Alman firma genel müdürünün Amerikan kaynaklı verilerin internet üzerinde engelleyebilme imkanının son derece sınırlı olduğundan hareketle yerel mahkemenin kararı eleştirilmiştir. 

Buna karşılık, Alman Teleservisler Kanununa göre (m.5/2), servis sağlayıcıları ise, her hangi bir yoldan suç oluşturan bilgilerin kendi bilgisayarında bulunduğunu öğrenir öğrenmez bunu engellemek için gerekli tedbirleri almak durumundadırlar.Bu içeriğin niteliğini bildikleri ve teknik olarak bunu engelleme olanağına sahip bulundukları takdirde sorumludurlar. Zira, servis sağlayıcıları, içerik sağlayıcılara birer parola vermekte, onlar da, bu parola sayesinde doğrudan doğruya kendilerine özgü olarak oraya girmekte ve bütün bilgilerini servis sağlayıcısının bilgisi olmaksızın değiştirebilmekte, ortadan kaldırabilmekte veya eklemede bulunabilmektedir. Gerçekten, web sitesinde günde bir çok kez on binlerce resim, yazı, grafik ve diğer unsurları güncelleştirme durumu oluşabilmekte;bu nedenle servis sağlayıcıları çok sayıda veri bulunduğu için suç teşkil eden durumları bilmeyebilmektedirler. Servis sağlayıcıları, kendi sunucuları üzerinden internet ortamına aktarılacak sayfa ve siteleri içeren FTP-sunucuları gibi, bir işleteni bulunan (moderated) haber gruplarını barındırdıklarında da, yabancı içerikler üzerinde sınırlı da olsa bir denetim gücüne sahiptirler. Bu nedenle, servis sağlayıcıları, herhangi bir yoldan suç oluşturan bilgilerin kendi bilgisayarında bulunduğunu öğrenir öğrenmez, bunu engellemek için gerekli tedbirleri almak zorundadırlar. Nitekim, servis sağlayıcının sunucularında çocuk pornografisine ilişkin olarak suç teşkil eden materyalleri bulundurduğu ve internet üzerinden yayınladığı iddiasıyla, 28 Mayıs 1998 tarihinde Almanya’nın Bavyera eyaletinde açılan “Somm” davasında da servis sağlayıcının, teknik olarak yasadışı materyalleri önleme olanağı bulunmadığı gerekçesiyle ilk derece mahkemesi tarafından verilen ceza, Münih Bölge Mahkemesince kaldırılmıştır. 


ç. İtalya :


İtalya’da, Kişiye Karşı İşlenen Suçlar kısmında “Bireysel Kişiliğe Karşı Suçlar” başlıklı bölüme, çocuğun kişi hürriyetini korumak, onun fiziki ve psikolojik gelişmesine karşı kişiliğine zarar veren fiilleri cezalandırmak üzere, çocuk pornografisi ve çocuk ticareti, çocuğun fuhşa sevki gibi konularda 3.8.1998 tarih ve 269 sayılı kanunla İtalyan Ceza Kanunu’na birtakım hükümler eklenmiştir. Gerçekten, İtalyan Ceza Kanunu’nun 600ter maddesine göre, 18 yaşından küçükleri, pornografik filmlerde kullanmak veya pornografik materyalleri üretmek amacıyla istismar eden kimse, 6 yıldan 12 yıla kadar hapis ve 50 milyon liretten 500 milyon lirete kadar para cezasına çarptırılır. Aynı ceza, bu tür pornografik materyallerin ticaretini yapan kimseye de uygulanır. Bu iki durum dışında, internet dahil herhangi bir araçla bu tür materyalleri dağıtan, yayan veya yayınlayan yahut 18 yaşından küçükleri cinsel istismara veya cezbetmeye yönelik bilgiler veya haberler yayan veya veren kimse, 1 yıldan 5 yıla kadar hapis ve 5 milyon liretten 100 milyon lirete kadar para cezasına çarptırılır. Yukarıda belirtilen her üç durum dışında, bedava dahi olsa, 18 yaşından küçük olanların istismarıyla üretilen pornografik materyalleri bilerek başkalarına veren kimse hakkında, 3 yıla kadar hapis cezası veya 3-10 milyon liret arası ağır para cezası uygulanır. Ayrıca, İtalyan Ceza Kanunu’nun 600quater maddesi de, 600ter maddesinde düzenlenen durumlar dışında bilerek bu tür pornografik materyalleri temin eden veya hazır bulunduran kimsenin de, 3 yıla kadar hapis veya 3 milyon liretten aşağı olmamak üzere para cezasına tabi tutulmasını öngörmektedir. 
İtalya'da bilgisayar suçları ile mücadele için 30 Mart 1998 tarihinde Emniyet Genel Müdürlüğü bünyesinde kurulan Posta ve İletişim Güvenliği Daire Başkanlığı görevlendirilmiştir. Başkanlık bünyesinde Personel-Lojistik ve Teknik olmak üzere iki bölüm mevcuttur. Taşrada ise 20 ilde doğrudan başkanlığa bağlı görev yapan ofisler bulunmaktadır. Operasyonel işleve sahip olan teknik bölümde mühendisler, bilişim teknisyenleri ve örgütlü suç, terörizm ve çocuk pornografisi gibi konularda uzmanlaşmış dedektifler görev yapmaktadır.

 

d. Polonya:


Polonya’da da, çocuk pornografisi yasaklanmıştır. 1997 tarihli Polonya Ceza Kanunu’na göre (m.200/2), çocukların cinsel yönden sömürülmesine engel olmak amacıyla, küçük çocukların katılımıyla gerçekleştirilen resim,film, video bantları gibi pornografiler cezalandırılmaya tabi tutulmaktadır. Bu suretle, Avrupa ülkelerinde olduğu gibi, pedofili(çocuk fuhşiyatı) ile tüm görünümleriyle mücadele etmek amaçlanmaktadır. Aslında, pornografilerin kamuya sunulmasıyla, bunları algılamak istemeyenlerin de bu tür eserleri algılamaya zorlaması dolayısıyla pornografik eserlerin kamuya sunuluşu da yasaklanmaktadır(m.202). Ağır pornografi olarak da ifade edilen, 15 yaşın altındaki çocuğun katılımıyla, şiddet ya da hayvanların kullanılmasıyla yapılan cinsel sahneleri içeren pornografinin yapımı ve yayılması da genel olarak suçtur.(m.202/3) 


e. Hollanda : 


Hollanda’da, internet üzerinden yapılan dağıtımını engellemek ve çocuk pornografisi ile etkin bir şekilde mücadele etmek amacıyla, modern dijital tekniklerle çocuk görüntülerini manipüle ederek, gerçekte olmadığı halde varmış gibi cinsel sahnelerin içinde gösteren porno görüntülerinin dağıtım ve ticaretinin de ceza kapsamına alınması ve çocuk pornosu üretimi ve dağıtımı ile uğraşanlara verilecek cezaların üst sınırının 4 yıldan 6 yıla çıkarılması için yasal değişikliklere gidilmektedir. Ayrıca, bu yasal değişiklikle kanundaki çocuk tanımındaki yaş sınırı,16’dan 18’e çıkarılması öngörülmektedir. 
1993 tarihli 'Computer Crime Act' yasalaşmadan önce Hollanda polisi bilgisayar suçları ile mücadele için özel bir birim kurmuştur. Üç pilot bölgede yapılan uygulamalardan sonra bölgeler arası bilgisayar suçlarıyla mücadele birimi oluşturulmuştur. Bilgisayar suçları birimleri Adalet Bakanlığına bağlı kriminal labaratuvarları, 'Information Technology and Crime Department of the National Criminal Intelligence Division ve Detective's Training Collage ile birlikte çalışmaktadırlar. Konunun uzmanları, siber suçlarla ilgili olarak takip edilen yöntemin, diğer suçlarla temelde aynı olduğunu, tespit edilen suçlarla ilgili işbirliğinin adli yardımlaşma çerçevesinde gerçekleştirildiğini ifade etmişlerdir. Hollanda polisi, internet suçlarıyla mücadele için de ayrı bir birim oluşturma kararı almış, ilk aşamada 15 kişiden oluşacak ve 5’i internet alanında uzman polislerden seçilecek ekip, hem internet üzerinden yapılan ve suç sayılan işlemleri belirleyecek, hem de bu kanalla işlenecek suçları önlemeye çalışmıştır. Cybercops olarak anılan polisler, çocuk pornosuyla mücadelenin yanı sıra bu kanalla yapılan yasa dışı ticaret, bilgisayar programlarına girme ve kart yolsuzluğuyla da mücadele etmektedirler. 
f. İspanya : 


İspanya’da Enformasyon Teknolojilerindeki Suçları Araştırma Birimi adı altında faaliyet gösteren emniyet görevlileri, teknoloji, iletişim, telekomunikasyon ve çocuk pornografisi alanlarında işlenen suçları ve ortaya çıkan şikayetleri takip etmektedirler. 


g) Japonya : 


Bu ülkede yapılan yasal düzenleme ile, siber suçlar alanında çocuk pornografisi de suç kapsamına alınmıştır. Kabul edilen kanun, çocuk pornografisi materyallerinin üretimini, alım ve satımını cinsel suç olarak değerlendirmiştir. Bu kanun ile, çocuklara yönelik her türlü pornografik materyalin satış, dağıtım, üretim, bulundurma ve ticaretini yapanlara üç yıl hapis ve 24.400 dolar para cezası öngörülmektedir. 
Siber suçlarla ilgili olarak 1999 yılında özel bir birim kuran Japonya, öncelikli hedef olarak çocuk pornografisi içeren siteleri seçmiş; Tokyo Emniyet Müdürlüğü'ne bağlı olarak çalışan birim, beş sene içinde 13 kat artan internet suçları ile mücadele ederek normal düzeye çekmeye çalışmıştır. 

ğ) Malezya :


Malezya’da teknolojik suçlara ilişkin kanunlar şunlardır: Dijital Signature Act, Multimedia Convergence Act, Computer Crime Act, Telemedicine Development Act. Bu kanunlarda yer alan bilgisayar suçları arasında, çocuklara yönelik istismar ve müstehcenlik de yer almaktadır. Malezya’da siber suçlarla mücadele, Haberleşme, Multimedya ve Enerji Bakanlığı'nın sorumluluk alanına girmektedir. 


h) Rusya :


Rusya'da bilgisayar üzerinden işlenen suçlar konusunda iki yıl öncesine kadar bir düzenleme bulunmamaktaydı. Ancak, G-8 ülkelerinin 1997 yılında Washington'da yaptıkları Adalet ve İçişleri Bakanları toplantısında kabul edilen bildiriyle "Ulusal Temas Noktaları" oluşturulmasına karar verilmiş ve İçişleri Bakanlığı bünyesinde bir temas noktası oluşturulmuştur. "R dairesi" olarak adlandırılan bu bölüm, ülke içindeki güvenlik ve yargı organları ile ve diğer ülkelerdeki karşıtları ile doğrudan temas halinde bulunmaktadır. Rusya İçişleri Bakanlığı, internet üzerinden suç ve suçluların takibi için delillerin korunması amacıyla internet hizmeti sağlayan servislerle işbirliği yapmakta; internet firmalarına verilerini 6 ay saklama ve yargı makamlarının talebi olduğu takdirde söz konusu verileri ilgili makamlara sağlama zorunluluğu getirmiştir.

ı) İsrail : 


İsrail Emniyet Müdürlüğü, bilgisayar üzerinde işlenen suçlarla 1996 yılında ilgilenmeye başlamış ve güvenlik teşkilatının içinde Bilgisayar Suçları Bölümü kurmuştur. Birimdeki bu görevliler, bilgisayar konusunda eğitimden geçirilmiş polislerden oluşmakta; gerektiğinde diğer polis birimlerince yürütülen soruşturmalara da yardımcı olmaktadırlar. İsrail hükümeti, bilgisayar suçlarıyla mücadele konusunda başta ABD olmak üzere, pek çok Avrupa ülkesiyle işbirliği anlaşması imzalamıştır.

   i) Kanada:

Kanada hükümeti, internetteki çocuk pornosu sitelerine girmenin "suç" sayılacağı hükmünü kabul etti. Bu düzenlemeye  göre, çocuk pornosu sitelerine girenler, 5 yıla kadar hapis cezasına çarptırılabilecek. Bu uygulama internet üzerinde giderek artan çocuk pornosu sitelerine engel olmak için hazırlanmıştır. 

Kanada'da önceden, internetten çocuk pornosu fotoğrafı download etmek hukuken suç sayılıyordu. Bu yeni yasayla birlikte, çocuk pornosu konulu sitelere girmek de suç kapsamına alınmış ve 5 yıla kadar hapisle cezalandırılması görüşü hukuken kabul edilmiştir.  

Yeni yasa, e-mail'lerine gelen ve ne olduğunu bilmeden açtıkları mesajlarda çocuk pornosu resimleri ya da web sitesi adresiyle karşılaşanları kapsamamakta, ancak bilinçli olarak bu tür sitelere girenler tespit edildiklerinde hapis cezasıyla cezalandırılmaları öngörülmüştür. 

Ayrıca e-mail yoluyla çocuk pornosu fotoğrafları göndermek, bu tür materyaller için web sitesi adresi sağlamak ve yurtdışına çocuk pornosu göndermek de 10 yıla kadar hapisle cezalandırılır hükmü getirilmiştir.  

e) Türk Hukukunda Durum:
Birleşmiş Milletlerin çocuk pornosu ile mücadele konusunda hazırladığı isteğe bağlı protokolün Türkiye tarafından imzalanması ve çocuk pornografisi konusunda 4755 sayılı “Çocuk Haklarına Dair Sözleşmeye Ek Çocuk Satışı, Çocuk Fahişeliği ve Çocuk Pornografisi  ile ilgili İhtiyari Protokolün Onaylanmasının Uygun Bulunduğu Hakkında Kanun” (Resmi Gazete Tarihi 14/05/2002) çıkarılmıştır. Bu olumlu bir gelişmedir. 
İç hukukta bu konuyu düzenleyen ayrı özel bir kanun bulunmamaktadır. Ancak yeni Türk Ceza Kanunu “Müstehcenlik” başlığı altındaki 226. Maddesiyle aslında çocuk pornografisini düzenlemiştir. Kanun çocuk pornosu denilebilecek  türden malzemeyi üreten, dağıtan ve hatta bulunduranlara  2 ila 10 yıl arasında hapis cezası öngörmektedir. 
Yine aynı maddede (6/g) suçların “basın yayın yoluyla” işlenmesi tanımlanırken kullanılan “elektronik kitle iletişim aracı” ibaresinin interneti de kapsadığı açıktır ve suç internet üzerinden  işlendiğinde cezası artmaktadır (6 ila 10 yıl hapis-Yeni TCK m.226/5). 
(TCK m. 226/5 - (1) a) Bir çocuğa müstehcen görüntü, yazı veya sözleri içeren ürünleri veren ya da bunların içeriğini gösteren, okuyan, okutan veya dinleten,

b) Bunların içeriklerini çocukların girebileceği veya görebileceği yerlerde ya da alenen gösteren, görülebilecek şekilde sergileyen, okuyan, okutan, söyleyen, söyleten,

c) Bu ürünleri, içeriğine vakıf olunabilecek şekilde satışa veya kiraya arz eden,

d) Bu ürünleri, bunların satışına mahsus alışveriş yerleri dışında, satışa arz eden, satan veya kiraya veren,

e) Bu ürünleri, sair mal veya hizmet satışları yanında veya dolayısıyla bedelsiz olarak veren veya dağıtan,

f) Bu ürünlerin reklamını yapan,

Kişi, altı aydan iki yıla kadar hapis ve adli para cezası ile cezalandırılır.
(2) Müstehcen görüntü, yazı veya sözleri basın ve yayın yolu ile yayınlayan veya yayınlanmasına aracılık eden kişi altı aydan üç yıla kadar hapis ve beşbin güne kadar adli para cezası ile cezalandırılır.

(3) Müstehcen görüntü, yazı veya sözleri içeren ürünlerin üretiminde çocukları kullanan kişi, beş yıldan on yıla kadar hapis ve beşbin güne kadar adli para cezası ile cezalandırılır. Bu ürünleri ülkeye sokan, çoğaltan, satışa arz eden, satan, nakleden, depolayan, ihraç eden, bulunduran ya da başkalarının kullanımına sunan kişi, iki yıldan beş yıla kadar hapis ve beşbin güne kadar adli para cezası ile cezalandırılır.

(4) Şiddet kullanılarak, hayvanlarla, ölmüş insan bedeni üzerinde veya doğal olmayan yoldan yapılan cinsel davranışlara ilişkin yazı, ses veya görüntüleri içeren ürünleri üreten, ülkeye sokan, satışa arz eden, satan, nakleden, depolayan, başkalarının kullanımına sunan veya bulunduran kişi, bir yıldan dört yıla kadar hapis ve beşbin güne kadar adli para cezası ile cezalandırılır.

(5) Üç ve dördüncü fıkralardaki ürünlerin içeriğini basın ve yayın yolu ile yayınlayan veya yayınlanmasına aracılık eden ya da çocukların görmesini, dinlemesini veya okumasını sağlayan kişi, altı yıldan on yıla kadar hapis ve beşbin güne kadar adli para cezası ile cezalandırılır.
(6) Bu suçlardan dolayı, tüzel kişiler hakkında bunlara özgü güvenlik tedbirlerine hükmolunur.

(7) Bu madde hükümleri, bilimsel eserlerle; üçüncü fıkra hariç olmak ve çocuklara ulaşması engellenmek koşuluyla, sanatsal ve edebi değeri olan eserler hakkında uygulanmaz.”

TCK 103/1-7’de  çocukların cinsel istismarı düzenlenmiştir. Cinsel istismarın ne olduğu maddede ifade edilmiştir. 

(Madde 103 - (1) Çocuğu cinsel yönden istismar eden kişi, üç yıldan sekiz yıla kadar hapis cezası ile cezalandırılır. Cinsel istismar deyiminden;

a) Onbeş yaşını tamamlamamış veya tamamlamış olmakla birlikte fiilin hukuki anlam ve sonuçlarını algılama yeteneği gelişmemiş olan çocuklara karşı gerçekleştirilen her türlü cinsel davranış,

b) Diğer çocuklara karşı sadece cebir, tehdit, hile veya iradeyi etkileyen başka bir nedene dayalı olarak gerçekleştirilen cinsel davranışlar,

Anlaşılır.) 
Ancak burada 15 – 18 yaş arası cinsel istismar için düzenleme yapılmamıştır. Oysa yeni Türk ceza Kanununda “Tanımlar” maddesinde “ çocuk yaş sınırı” , “18 ve altı” olarak kabul edilmiştir. Bu bir eksikliktir. Bu durumda yani 15 – 18 yaş arası cinsel istismar durumunda ise TCK m. 105.maddede öngörülen cinsel taciz hükümleri uygulanacaktır. Ancak burada şikayet şartı aranmaktadır. 

(Madde 105 - (1) Bir kimseyi cinsel amaçlı olarak taciz eden kişi hakkında, mağdurun şikayeti üzerine, üç aydan iki yıla kadar hapis cezasına veya adli para cezasına hükmolunur.

(2) (Değişik fıkra: 29/06/2005 - 5377 S.K./13. md.)(*) Bu fiiller; hiyerarşi, hizmet veya eğitim ve öğretim ilişkisinden ya da aile içi ilişkiden kaynaklanan nüfuz kötüye kullanılmak suretiyle ya da aynı işyerinde çalışmanın sağladığı kolaylıktan yararlanılarak işlendiği takdirde, yukarıdaki fıkraya göre verilecek ceza yarı oranında artırılır. Bu fiil nedeniyle mağdur; işi bırakmak, okuldan veya ailesinden ayrılmak zorunda kalmış ise, verilecek ceza bir yıldan az olamaz.)

Bu suçlarla mücadele etmek üzere Emniyet Genel Müdürlüğü bünyesinde 1999 yılında “Bilişim Suçları Çalışma Grubu” oluşturulmuştur. Daha sonra, Emniyet Genel Müdürlüğü, Bilgi İşlem Daire Başkanlığına bağlı olarak İnternet ve Bilişim Suçları Şube Müdürlüğü kurulmuştur.



Türkiye ile Birleşmiş Milletler işbirliği çerçevesinde 2000 yılı içerisinde Ankara’da kurulan “Türkiye Uluslararası Uyuşturucu ve Organize Suçlarla Mücadele Akademisi” bünyesinde “Bilişim Suçları Araştırma Merkezi” kurulmuştur.

Ülkemizde, şu an itibarıyla, internet süjelerinin cezai sorumluluklarını belirleyen genel bir düzenleme mevcut olmadığı için, uygulamada karışıklık meydana gelmektedir. Servis sağlayıcıları, kendi denetimleri altındaki bölgelerde oluşan hukuk ihlallerine karşı ne şekilde müdahale etmeleri gerektiğini bilememekte, duruma göre müdahale etmemelerinden dolayı da asli failin eylemine ortaklıktan dolayı kendilerine suç isnat edilmektedir. Ülkemizde, içerik sağlayıcılar, servis sağlayıcılar ve erişim sağlayıcıların cezai sorumlulukları bakımından genel esaslara göre işlem yapılmakta; içerik sağlayıcılar genel hükümlere göre; servis sağlayıcılar, içeriğin niteliğini bildikleri ve önleme imkanları bulunduğu takdirde ceza sorumlulukları yoluna gidilmektedir. Buna karşılık erişim sağlayıcıları ise, teknik olarak önleme imkanları olmadığı için sorumlu tutulmamaktadırlar. 
Not: Av.Cengiz Analay’ın çalışmasından yararlanılmıştır


